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（图片来源于网络）

骗子以投资高收益为诱饵，引诱群众加入所谓的“投资微信指导群”，以网上经营投资理财产品为名，“指导”加入的群众进行投资，骗子安排群内多人为托，激发投资热情，初期以分配高息让群众得到“甜头”，然后哄骗更多的群众入群，并吸引群众加大投入，群内管理员会将群众拉至另一学习群内以方便后期操作，骗子骗取大额资金后解散微信群并“跑路”。

不仅如此，诈骗期间，骗子还让群众到银行开立个人银行账户，开通高转账额度网银业务，群众办卡后，手机号、身份证号以及银行卡号被公布在该指导群中，此类微信群还存在冒用他人身份信息、非法买卖银行卡、利用银行卡实施网络诈骗、洗钱等风险。

为保护消费者合法权益，提示消费者在银行卡的办理和使用过程中要注意防范金融诈骗风险，确保用卡安全，要坚持“四不”原则：
一是“不轻信”：不轻易进陌生微信群，不轻信高收益陷阱。
二是“不透露”：不透露任何个人信息，尤其是验证码及来路不明的短信信息。
三是“不转账”：不向陌生账号或未经确认的账号直接转账。
四是“不出借”：不将身份证、银行卡、U-Key出借他人使用。
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